SOPHOS

Sophos Computer Security Scan
Guide de démarrage

Version du produit : 1.0
Date du document : février 2010



http://www.sophos.fr/

Table des matieres

—
>
e
=
o
o
o
[72]
o
c
<3
Q.
Q.
o

[\
@)
c
o
ou
o
=.
»
U
o
=
il
=
o
-~

W
2~
-
(&S
o
S
—
o
=
o
=)
[
c
Q
o
B
=
=
o
=
o

4 Installation des 10GICIELS.....coeirieirrieririeirte ettt ettt
5 Controle de VOS OTAINATEUTS. .....euetrueireeirteieteietrie ettt te st sttt e s bttt be st e et e et ebe st sbe e seens
6 VisualiSation des TaAPPOILS....ccueuererieirierertrrererieirtesertstetstestsee et stetste et sbe e sse st stesetebeneseeneseseeesenesens

7 Désinstallation du IoGICIEL......cueueiviririeiiiiririicccrtcct ettt

co

Aide SUPPIEMENTAITE......cciviiiiiiiiit e

]

COPYTIGNL ittt ettt ettt ettt ettt



Guide de démarrage

1 A propos du logiciel
Sophos Computer Security Scan est un outil qui contrdle les ordinateurs a la recherche des
mémes menaces que la version intégrale de notre produit antimalwares :
m  Malwares et rootkits.
m Fichiers suspects.
m Applications potentiellement indésirables.

m  Applications controlées. Il s'agit d'applications légitimes (comme des jeux ou des applications
de messagerie instantanée ou de partage de fichiers) que vous pouvez, si vous le voulez,
bloquer en fonction des conséquences qu'elles ont sur la productivité, la perte de données
les ressources informatiques de votre entreprise.

m Périphériques controlés. Il s'agit de périphériques de stockage ou de réseau que vous pouvez,
sivous le voulez, bloquer selon qu'ils présentent ou non des risques d'infection par malware
ou de perte de données.

Remarque: le controle peut affecter les performances de vos ordinateurs d'extrémité. Tout
particulierement si vous effectuez un controle sur les ordinateurs a la recherche de rootkits.

Sivous avez besoin de conseils sur les résultats de contrdle ou sur le nettoyage des risques pour
la sécurité, contactez Sophos ou un partenaire Sophos.

Si vous voulez aussi vérifier que vos ordinateurs ont un systeme d'exploitation a jour et
exécutent des logiciels antivirus et de pare-feu, téléchargez 1'outil Sophos Endpoint Assessment
Tool.

2 Que dois-je faire ?

Pour contrdler un ordinateur individuel ou sur un réseau, vous devez :

m Préparer le controle.

m [Installer le logiciel sur un ordinateur central.

m Utiliser le logiciel pour installer et exécuter un controéle sur les ordinateurs de votre réseau.

Les sections qui suivent décrivent ces étapes.

3 Préparation au controle

Cette section vous indique comment vous pouvez vous assurer que vous étes prét pour le
controle.

Remarque: il n'est pas nécessaire de désinstaller ou de désactiver les autres logiciels de sécurité
que vous exécutez déja.
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3.1 Vérification de vos comptes et de I'acces Internet

3.2

Assurez-vous d'avoir les éléments suivants :

Votre compte Sophos. Sophos vous envoie par courriel les détails du compte lorsque vous
téléchargez Sophos Computer Security Scan.

Un compte administrateur qui permet d'installer des logiciels sur les ordinateurs en réseau.

Une connexion Internet sur 'ordinateur central sur lequel vous exécutez Sophos Computer
Security Scan.

Les détails du serveur proxy que vous utilisez pour accéder a Internet (si vous utilisez un
Serveur proxy).

Préparation de vos ordinateurs

Assurez-vous que les ordinateurs que vous souhaitez controler (un ordinateur individuel ou
des ordinateurs sur un réseau) répondent aux conditions suivantes :

Le partage de fichiers simple est désactivé.

Le pare-feu (s'il y en a un) laisse le port sélectionné ouvert. Le port peut étre configuré dans
l'assistant. Ceci pour que les résultats puissent étre envoyés a I'ordinateur central.

L'ordinateur peut accéder a un dossier partagé sur l'ordinateur central.

Le service Registre a distance est démarré et son type de démarrage est défini sur
"Automatique" (Windows Vista et supérieur).

Il se peut également que vous ayez a :

Désactiver le Controle des comptes d’utilisateurs sur tous les ordinateurs Windows Vista
ou supérieurs. Cette opération est nécessaire si vous ne disposez pas d'Active Directory
(ou si vous ne souhaitez pas que Sophos Computer Security Scan 1'utilise) et que vous étes
connecté en tant qu'administrateur local.

Installation des logiciels

Pour installer les logiciels, procédez comme suit.

1.

Rendez-vous sur l'ordinateur central que vous souhaitez utiliser pour distribuer I'outil de
contrdle aux autres ordinateurs.

Sivous n'avez pas encore téléchargé Sophos Computer Security Scan, faites-le maintenant.

3. Cliquez deux fois sur le package téléchargé.

Un programme d'installation se lance. Suivez les instructions.

Le programme d'installation place sur votre bureau et dans le menu Démarrer des raccourcis
vers Sophos Computer Security Scan.
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5 Controle de vos ordinateurs

Pour contrdler les ordinateurs, procédez ainsi.

Remarque : vous ne pouvez pas inclure plus de 200 ordinateurs dans chaque contrdle, en
revanche, vous pouvez effectuer autant de controles que vous le désirez.

1. Cliquez deux fois sur l'icone de Sophos Computer Security Scan sur votre bureau.

Un assistant est lancé.

2. Dans l'assistant, suivez les instructions pour installer et exécuter le logiciel de controle.

m  Sivous avez Active Directory, nous vous recommandons de le sélectionner si l'assistant
vous y invite. L'assistant installe automatiquement le logiciel de controle sur les
ordinateurs.

m Sivous n'avez pas Active Directory, l'assistant vous indique comment effectuer
l'installation manuellement.

Sophos Computer Security Scan contrdle vos ordinateurs et affiche les résultats en direct.

3. Attendez que les contrdles se terminent avant de fermer |'assistant.

Si vous fermez l'assistant trop tot, les controles ne se terminent pas et des risques pour la
sécurité peuvent étre détectés.

Si vous acceptez les valeurs par défaut, Sophos Computer Security Scan affiche un rapport.

Remarque: le rapport montre l'intégralité des résultats de ce controle et de tous les précédents.

6 Visualisation des rapports

Si vous acceptez les parametres par défaut, un rapport sur la sécurité des ordinateurs apparait
apres chaque contrdle.

Si vous voulez revoir les rapports, procédez ainsi.

1. Dans le répertoire Program Files, allez dans Sophos\Computer Security
Scan\Reports\Published.

2. Cliquez deux fois sur le rapport HTML que vous voulez visualiser.

Si vous voulez partager un rapport avec d'autres utilisateurs, vous pouvez joindre le fichier
HTML a un courriel et I'envoyer.

7 Désinstallation du logiciel

Sophos Computer Security Scan place le logiciel sur votre serveur et sur les ordinateurs
d'extrémité que vous controlez.

m Le logiciel se trouvant sur les ordinateurs d'extrémité se désinstalle automatiquement
lorsque le controle est terminé.
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m Vous pouvez utiliser Ajout/Suppression de programmes pour désinstaller Sophos Computer
Security Scan du serveur.

8 Aide supplémentaire

Si vous avez besoin d'une aide supplémentaire pour utiliser Sophos Computer Security Scan,
consultez la foire aux questions de l'article 65034 de la base de connaissances de Sophos
(http://www.sophos.fr/support/knowledgebase/article/65034.html)

9 Copyright

Copyright © 2010 Sophos Group. Tous droits réservés. Aucune partie de cette publication ne
peut étre reproduite, stockée dans un systeme de recherche documentaire ou transmise, sous
quelque forme ou par quelque moyen que ce soit, électronique, mécanique, photocopie,
enregistrement ou autre sauf si vous possédez une licence valide, auquel cas vous pouvez
reproduire la documentation conformément aux termes de cette licence ou si vous avez le
consentement préalable écrit du propriétaire du copyright.

Sophos et Sophos Anti-Virus sont des marques déposées de Sophos Plc et de Sophos Group.
Tous les autres noms de produits et d'entreprises cités dans ce document sont des marques
ou des marques déposées de leurs propriétaires respectifs.
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