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SafeGuard enterprise

Protection et chiffrement des données centralisé

Avec Sophos SafeGuard Enterprise, protégez vos données sur vos postes de travail,
portables et périphériques amovibles. Le chiffrement et la protection contre la fuite
des données (DLP) empéche les breches de sécurité et facilite la conformité en
toute discrétion. Une console unique et centralisée permet de rester protége tout en
gagnant du temps.

-

Facilite la conformité aux réglementations via l'application ~ » Partage facile et sécurisé des données grace a

et la notification des politiques de sécurité 'administration des clés
» Empéche la fuite des données en contrélant 'acces aux » Gain de temps grace a une console unique qui centralise
ports de l'ordinateur et aux périphériques de stockage 'administration de toutes vos politiques de sécurité des
P . . données
» Permet de bénéficier d'une protection accrue grace a
une performance incomparable et des algorithmes de » Prise en charge les lecteurs auto chiffrant Opal et
chiffrement éprouvés BitLocker

v

Facilite la connexion avec un identifiant unique sécurisé
(SSO) :il n'y a gqu'un seul mot de passe a mémoriser
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Protégez vos données et gérez la
conformité

Nous simplifions l'administration globale de
vos politiques de sécurité et de protection
des données. Ceci vous assure une

parfaite conformité avec la reglementation
concernant la confidentialité des données,
et vous aide a protéger les données de
votre entreprise contre des personnes peu
scrupuleuses.

-

Administration du chiffrement intégral du
disque et des périphériques amovibles, et
DLP a partir d'une seule et unique console

v

L'édition de rapports sur les statuts et les
audits pour tous vos périphériques vous
permettent d'assurer le controle et la
conformité avec les politiques de sécurité
internes et les réglementations en vigueur

Controéle l'acces aux interfaces fixes et sans
fil (USB, FireWire, WiFi) et aux périphériques
de stockage (lecteurs MP3 et périphériques
amovibles)

v

Chiffrement reconnu et récompensé
Bénéficiez de notre chiffrement reconnu qui
protége déja des millions d'utilisateurs :

-

Chiffrement intégral du disque effectué
dans le respect des conventions d'encodage
reconnues partout dans le monde

» Permet a plusieurs utilisateurs de partager
des ordinateurs chiffrés sans partager le
méme mot de passe

» Procéde a un encodage a faible impact pour
ne pas géner le travail de l'utilisateur

» Propose une option de chiffrement rapide,
qui pour gagner du temps, n'encode que les
parties du disque contenant des données

» Empéche personnes tierces d'accéder aux
données contenues sur des périphériques
perdus ou volés

» Permet une authentification rapide et
sécurisée au moyen de systemes biométriques
de détection des empreintes digitales et de
token de chiffrement.

Facilite une collaboration sécurisée
entre les utilisateurs grace a
'administration des clés

L'administration des clés s'effectue en arriere
plan. Ceci facilite le partage sécurisé des
données entre ordinateurs fixes, périphériques
amovibles et piéces jointes tout en vous
procurant le niveau de contréle que vous
souhaitez :

» Une seule et unigue console permet
d'administrer le stockage, le partage,
'échange et la suppression de clés

Facilite l'acces aux données et leur
recouvrement en cas de plantage d'un poste
utilisateur

v

» Permet un acces rapide et sécurisé aux
disques encodés se trouvant sur d'autres
systemes gréace a la réattribution automatisée
des clés sur notre console

Essai gratuit des aujourd'hui
Evaluez gratuitement pendant 30 jours la solution de chiffrement SafeGuard
de votre choix en cliguant sur www.sophos.fr.
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Maintenez votre productivité avec le
recouvrement rapide des données
Retrouvez le temps que vous passez

a recouvrir les données lorsque vos
utilisateurs oublient leurs mots de passe,
perdent leurs autorisations ou quittent
l'entreprise :

v

Permet aux utilisateurs de recouvrir
eux-méme leurs mots de passe grace
a un systéme de question/réponse par
téléphone ou via un portail Web

» Permet aux utilisateurs de recouvrir leurs
mots de passe oubliés par auto-assistance,
pour économiser le temps passé a
attendre qu'un administrateur le réinitialise

» Restaure les systemes d'exploitation sur
les disques chiffrést

Déploiement rapide, d'un seul endroit
Pour une installation centrale et
automatisée, déployez SafeGuard Enterprise
en utilisant un pack MSI standard. Nous
facilitons le déploiement en n'exigeant
aucune intervention de l'utilisateur pendant
l'installation.

Développez-vous a votre propre
rythme

Optez pour les modules SafeGuard
Enterprise adaptés a votre entreprise au
moment présent. Vous pourrez toujours en
rajouter par la suite. Nous nous assurons que
tout soit compatible et que vous pouvez tout
administrer a partir de la méme console.

L Avec l'option de démarrage externe avec Windows PE

Modules de SafeGuard Enterprise :

SafeGuard Management Center

Implémente et met en ceuvre le cadre de la
sécurité a 'échelle de l'entreprise, en fournissant
un point central d'administration dans les
environnements informatiques mixtes.

SafeGuard Device Encryption

Chiffre les données de maniere transparente
sur les ordinateurs portables, les ordinateurs de
bureau et les supports amovibles, protégeant
ainsi les utilisateurs contre les acces non
autorisés, la perte ou le vol de données.

SafeGuard Data Exchange

Assure la sécurité des échanges de données

via support amovible avec les partenaires
commerciaux et les clients, méme s'ils n'ont pas
d'application SafeGuard installée.

SafeGuard Configuration Protection

Centralise le controle de la configuration de vos
périphériques fixes et mobiles, vous permettant
de refuser l'installation de logiciels indésirés et
de changements de configuration non autorisés

SafeGuard Partner Connect

Gere vos applications pour la sécurité des
données externes, telles que Windows BitLocker
Drive Encryption

SafeGuard® FileShare**

Permet de chiffrer les données utilisateurs a
travers différents groupes de travail ; protege les
données sur les disques locaux et les serveurs
de réseau, a la fois au niveau des fichiers et des
répertoires?

2Prochainement; Cette fonctionnalité est actuellement assurée par SafeGuard LAN Crypt
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Essai gratuit des aujourd'hui

Evaluez gratuitement pendant 30 jours la solution de chiffrement SafeGuard

de votre choix en cliquant sur www.sophos.fr.
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