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Défi pour les entreprises Avantages principaux

» Protection des réseaux locaux
et étendus contre les virus a la
passerelle et au serveur Domino.

Les virus qui infectent les réseaux des entreprises sont, pour la plupart,

transmis par le biais de la messagerie. Pour empécher les virus et autres
codes malveillants de s'infiltrer dans les boites aux lettres Lotus® Domino
et de se propager sur I'ensemble du réseau et des bases de données, les
entreprises doivent étre protégées au mieux contre les menaces liées aux

» Détection, désinfection,
suppression ou mise en
quarantaine des virus, chevaux

courriels, tant au niveau du réseau que de la passerelle.

La solution Sophos

Protection antivirus récompensée

Sophos PureMessage® pour Notes/Domino™
assure la protection des serveurs Lotus
Domino contre les virus, spywares, chevaux
de Troie, vers et autres types de fichiers
indésirables — empéchant tout logiciel
malveillant de s'infiltrer et de se propager sur
le réseau. Grace a la technologie antivirus
Sophos aux multiples récompenses, le logiciel
détecte, désinfecte ou met en quarantaine
tout logiciel malveillant présent dans la
messagerie électronique entrante et sortante
ainsi que dans les banques de données Notes.
PureMessage bloque aussi les piéces jointes
de fichiers habituellement utilisées pour
diffuser du code malveillant.

Souplesse d'administration de la messagerie
Sophos PureMessage permet de créer des régles
pour bloguer ou mettre en quarantaine les
messages selon le type ou la taille du fichier et
I'analyse de mots-clés. En outre, 'administrateur
a la possibilité d'utiliser le module d'avis de
non-responsabilité pour ajouter du texte ou des
éléments HTML aux en-tétes et pieds de page
de la messagerie sortante.

Serveur Notes/Domino
protégé par PureMessage
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Sophos PureMessage pour Notes/Domino : vérification de la présence de virus et autres logiciels
malveillants dans un courriel

Protection contre les menaces inconnues

La technologie Genotype® de détection des
virus bloque proactivement les familles de virus,
tandis que Behavioral Genotype Protection
blogue le code malveillant avant qu'il ne
s'exécute, offrant ainsi tous les avantages d'un
systéme de protection contre les intrusions sur
I'ndte (HIPS) a la passerelle de messagerie. Les
plus récents fichiers de détection virale sont
automatiquement délivrés toutes les heures
depuis un site Web Sophos dédié.

Controle centralisé

Une console Lotus Notes vous offre un
environnement d'administration familier
pour la configuration centralisée de chaque
composant et l'accés a la quarantaine

et aux fonctions d'édition de rapports
centralisées. PureMessage fournit aussi des
fonctions de notifications complétes pour
informer 'administrateur, 'expéditeur et le
destinataire de tout virus découvert, offrant
a l'administrateur le support dont il a besoin
pour conserver des boites aux lettres et bases
de données Domino saines.
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de Troie, vers et spywares dans
les courriels entrants et sortants.

» |ntégration transparente

a Lotus Domino sans
compromission des performances
ou de l'intégrité.

» Contrble du contenu des
courriels entrants, sortants,
internes et de leurs pieces
jointes.

» Contrble a la demande et
planifié des boites aux lettres
Domino et des bases de
données.

» Génération centralisée et
automatique de rapports sur tous
les incidents viraux.

» Détection des virus dans les
piéces jointes compressées,
archives récursives comprises.

» Alerte des administrateurs,
des expéditeurs et des
destinataires a la réception d'un
courriel infecté.

» Téléchargement automatisé
par Internet des nouvelles mises
a jour virales via EM Library™.

» Réception de mises a jour
de petite taille (environ 5 Ko)
avec impact minimal sur les
ressources du systeme.

» Mise a jour automatique
avec la plus récente protection
délivrée par les SophosLabs™,
réseau global de centres
d'analyse de la menace.

» Acces illimité au support
technique par téléphone, par
courriel ou en ligne 24 heures
sur 24, 365 jours par an.
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Détails techniques Configuration requise
Fonction Serveur de messagerie
Controle de tous les courriels entrants et sortants des bases de données et boites aux
lettres Domino a la recherche de virus, spywares, chevaux de Troie, vers et types de » Serveur Notes/Domino R6
fichiers indésirables. ou R7

Mode de fonctionnement
En tant qu'application Notes. Systeme d'exploitation

Technologies antivirus
* Vérification automatique du code malveillant avec la Dynamic Code Analysis™, la
recherche de motifs, I'analyse par émulation et I'analyse heuristique.

» Windows 2000 Server

. . ) ) ) » Windows 2003 Server
» Technologie par génotype pour le blocage proactif des familles de virus.

* Behavioral Genotype Protection pour le blocage du code suspect avant son
exécution. Les séries de regles comportementales Sophos sont constamment
examinées avec pour référence une bibliothéque d'applications légitimes permettant
de réduire les risques de faux positifs.

Moteur viral
Utilisation du moteur de détection virale Sophos via SAV Interface™.

Controle
» Contréle a la demande ou planifié des boites aux lettres et des bases de données.
* Interception et controle des piéces jointes a I'envoi et a la réception des courriels.

Alertes virales
Possibilité d'alerte automatique de I'administrateur réseau en cas d'incident viral.
L'expéditeur et le destinataire du courriel infecté peuvent aussi étre avertis. Tous les
incidents viraux sont journalisés.

Mise a jour
Protection virale tenue a jour automatiquement a l'aide d'EM Library.

Contenu
Possibilité de création de régles pour bloquer ou mettre en quarantaine les messages
selon le type ou la taille du fichier, les mots-clés en objet, les noms de fichier des
pieces jointes, les extensions de fichier ou d'une combinaison de tous ces critéeres.

Module d'avis de non-responsabilité Pour plus d'informations sur les
* Possibilité d'ajout d'avis de non-responsabilité Iégaux, d'informations de sécurité, autres plates-formes prises en
des coordonnées de I'entreprise et bien d'autres aux en-tétes et pieds de page de la charge par PureMessage pour
messagerie sortante. Notes/Domino, veuillez contacter
votre interlocuteur commercial

* Possibilité de limiter l'utilisation des avis de non-responsabilité a une période de

temps spécifiques ou a des utilisateurs, groupes ou domaines définis. Sophos.

Langues prises en charge Remarque : PureMessage pour

Anglais. Notes/Domino n'est pas pris en
charge sur les plates-formes 64
Pour évaluer PureMessage pour Notes/Domino, visitez www.sophos.fr/products bits.

Sophos est I'un des plus grands éditeurs mondiaux de solutions de gestion intégrée des menaces pour l'entreprise, le systeme éducatif et
I'administration. Avec 20 ans d'expérience et un savoir-faire antivirus, antispyware et antispam consolidé, nos SophosLabs protegent les réseaux
les plus complexes contre les menaces connues et inconnues. Fiables et simples a utiliser, nos produits offrent une protection a plus de 35
millions d'utilisateurs dans plus de 150 pays contre les virus, les spywares, les intrusions, les applications indésirables, le phishing, le spam

et la violation des politiques de sécurité. Notre vigilance permanente nous a permis de connaitre une croissance internationale exponentielle,
d'étendre notre parc utilisateur et de profiter d'une rentabilité continue. Notre réactivité instantanée aux nouvelles menaces, qui n'a d'égal que
notre support technique 24/7 orienté entreprises, nous a permis d‘atteindre le plus haut niveau de satisfaction clients du marché.
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