








SOPHOS PUREMESSAGE POUR UNIX

Les sous-administrateurs utilisent un UG différent a celui de I'administrateur
principal. Ce nouveau IUG donne un acces facile et esthétique aux
fonctionnalités mentionnées ci-dessus.

L'administration déléguée est particulierement utile aux départements internes Charge de travail réduite
de services d'assistance et de RH, car elle permet un controle d'acces a

des fonctions telle que la quarantaine. Par exemple, I'équipe RH peut avoir
seulement l'accés en lecture a la quarantaine pour des raisons bien spécifiques
(par ex. contenu vulgaire), sans pouvoir configurer des régles ou publier des
messages de la quarantaine. Egalement, un groupe désigné peut avoir l'option
d'exclure le contrdle antispam alors que d'autres groupes ne l'auront pas. Cette
possibilité d'avoir des privileges administratifs sur mesure pour des groupes
définis réduit significativement la charge de travail de l'administrateur principal
de PureMessage.

La charge de travail de
I'administrateur principal est
réduite considérablement grace a
des outils permettant un contrdle
des acces de groupes a certaines
fonctionnalités de PureMessage.

Les figures suivantes sont des exemples de vues de I'lUG d'administration
déléguée comme vu par l'administrateur principal.

Figure 21 : Vue d'administration déléguée d'un rapport de catégories

L'IUG d'administration déléguée contient une puissante page de recherche de
quarantaine facile a utiliser. A partir de cette page, le sous-administrateur peut
voir les messages en quarantaine, vérifier leurs états et les traiter (Approve,
Forward, Save, Delete).

La Figure 22 sur la page suivante montre une vue des détails disponibles lors
d'une recherche.
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TOUR DU PRODUIT
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Figure 22 : vue d'administration déléguée de résultats de recherche de quarantaine

Cliquer sur la ligne d'objet d'un message dans les résultats de recherche
donnera plus d'informations sur le message, son chemin de livraison, pourquoi il
a été mis en quarantaine et son état dans la quarantaine.
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Figure 23 : vue d'administration déléguée des détails de messages en quarantaine
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SOPHOS PUREMESSAGE POUR UNIX

Outre la recherche dans la quarantaine, I'interface GUI d’administration déléguée peut étre utilisée pour le suivi des
messages en continu.

Les administrateurs peuvent utiliser des paramétres similaires pour effectuer des recherches avancées dans les journaux
d’acceés sur plusieurs serveurs, leur permettant de savoir rapidement comment PureMessage a traité un message

spécifique.

Remarque importante : I''UG d'administration déléguée ne peut pas étre utilisée par I'administrateur principal pour gérer les
serveurs PureMessage ou l'arborescence de stratégies. Ces taches peuvent étre uniquement réalisées dans I''UG standard.
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ANNEXE | : CONFIGURATION SYSTEME
DE PUREMESSAGE

Plates-formes prises en charge *

e 64-bit Red Hat Enterprise Linux sous x86-64 (4 et 5)

e 32-bit Red Hat Enterprise Linux sous x86/x86-64 (3 et 5)

e 32-bit SUSE Linux sous x86/x86-64 (Enterprise Server 8 a 10, Professional 8 3 9.2)
e 32-bit Debian sous x86/x86-64 (3.0, 3.1, 4)

e 32-bit FreeBSD sous x86/x86-64 (5.4, 6.1, 6.2, 6.3)

¢ Sun Solaris sous SPARC (8 a 10)

e Sun Solaris 10 sous x86/x86-64

Passerelles/plates-formes de messagerie

e Comprend Sendmail 8.13.6 ; prend en charge les versions 8.11.6 ou supérieur

e Comprend Postfix 2.5.4, prend en charge les versions 2.0.x et 2.1 ou supérieur

e Prise en charge de Sun Java™ System Messaging Server 5.2 et 6 sur Solaris SPARC
* Autres plateformes : prises en charge via configuration relai

Mémoire
e Minimum : 1 Go
¢ Recommandée : 2 Go

Espace disque
e 200 Mo plus I'espace pour la quarantaine

Configuration systéme
e Mémoire : 1 Go minimum, 2 Go recommandé
* Espace disque : 200 Mo plus l'espace pour la quarantaine

* Exécutée comme un systeme d'exploitation natif ou un systeme d'exploitation virtuel utilisant VMWare ESX ou les

conteneurs Sun Solaris 10.
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SOPHOS PUREMESSAGE POUR UNIX

ANNEXE Il : LA CONFIGURATION PAR
DEFAUT DE PUREMESSAGE

PureMessage est livré avec les options de configuration de stratégie par défaut suivantes :

Options antivirus
e Les messages entrants vérolés seront supprimés ; une copie du message sera mise en
quarantaine.

e Les piéces jointes aux messages entrants sont controlées via un procédé
d’identification du type de fichier. Les pieces jointes suspectes seront mise en
quarantaine. (PureMessage est livré avec une liste configurable des types de piéces
jointes suspectes.)

¢ Les messages sortants vérolés seront supprimés ; les messages qui ne peuvent pas
étre controlés seront envoyés.

Options de stratégie antispam

¢ Tout message relayé depuis un ordinateur dont I'adresse est répertoriée dans la liste de
blocage IP sera mis en quarantaine (Sender Genotype).

e Liste d'autorisation et de blocage de I'utilisateur final activée.

e Liste d'autorisation et de blocage globale activée.

¢ Liste d'exclusion de destinataire activée.

Gestion antispam des messages

e Message provenant d'un expéditeur autorisé — livraison.
e Message destiné a un utilisateur d'exclusion spam — livraison.
e Message provenant d'un expéditeur bloqué — quarantaine.
¢ Message ayant une probabilité spam supérieur a 50%:
Marquage de l'objet du message comme spam
Ajout d'un en-téte caché et inclusion des résultats de filtrage
Une copie du message est placée en quarantaine.
Livraison du message original.
e Message ayant une probabilité spam inférieur a 50%:
Ajout d'un en-téte caché et inclusion des résultats de filtrage

Livraison du message original.

Options de stratégie de filtrage

La technologie Sender Genotype (détection proactive des réseaux zombies et filtrage sur
réputation) est désactivée par défaut au niveau de la MTA mais elle est activée par défaut
au niveau de la politique de sécurité. La configuration par défaut n'inclut pas d'options de
stratégie spécifiques mais elle peut étre configurée pour supporter la plupart des stratégies
de gestion de messagerie. Sophos peut vous aider a choisir des configuration appropriées
pour le filtrage stratégique si vous voulez appliquer des stratégies spécifiques.
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ANNEXE [Il : LES MODULES DE
PUREMESSAGE — TESTS ET ACTIONS

Sophos PureMessage est disponible avec l'option antivirus, antispam et le filtrage
étendue. Les options licensées déterminent quelles tests et actions stratégiques sont
disponibles avec le cadre d'applications de stratégies PureMessage.

Les tests et actions disponibles pour chaque module sont listés ci-dessous :

Tous les modules | Tests Actions
Adresse de l'en-téte (A, De) ! Conserver
Informations de I'enveloppe Supprimer
Informations de I'en-téte (incluant I'objet) Rejeter
Taille du message Redirection
Taille de I'en-téte Tempfail
Taille du corps Ajouter le destinataire
Relais (interne/externe) Faire suivre
Livraison du courrier de (exclusion) Mettre en quarantaine
En-téte contient (mots/phrase) Mapper les récipients

Ajouter/Remplacer/Supprimer I'en-téte
1 Activation des listes globales et utilisateur d'autorisation et | Alerter l'exp. ou le dest.

de blocage ) )
Ajouter une entrée de journal
Spécifique a un | Tests supplémentaires Actions supplémentaires
module
PureMessage AV | Présence virale Désinfecter le virus
(Antivirus) , . - .
Présence virale spécifique Bloquer le message avec les pieces

Piéce jointe suspecte jointes suspectes

PureMessage AS | Mauvais expéditeur connu/ Sender Genotype ?
(Antispam)

Probabilité de spam
Regle spam rencontrée

Vérification mots/phrases vulgaires

2 Peut étre appliqué au niveau MTA ou dans la stratégie
PureMessage

PureMessage EP | Vérification de mot clé/expression (message et Remplacer/changer le corps

(Extended Policy) | piece jointe) Abandonner la pigce jointe

Vérification numéro de carte bancaire L
Renommer la piece jointe

Nom de la piece jointe Ajouter une banderole

Type de la piece jointe Réacheminer ou copier le message

Nombre de piéces jointes (vers un systeme tiers de chiffrement

Taille de la piéce jointe ou d'archivage)

Pourcentage 8 bits Archiver
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