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Sophos est le leader mondial des solutions de gestion intégrée des menaces
congues pour les entreprises, les établissements d'enseignement et les
administrations. Nos produits stables et faciles d'utilisation protégent plus de
35 millions d'utilisateurs dans plus de 150 pays. Avec 20 ans d'expérience
et un savoir-faire antivirus et antispam interne et un réseau mondial de
centres d'analyse de la menace, nous répondons rapidement aux menaces
émergentes - quelque soit la complexité - et obtenons la meilleure satisfaction
clientéle du marché.

Sophos PureMessage protege plus de dix millions d'utilisateurs dans le
monde, incluant des leaders de l'industrie tels que Delta Faucet, Hewlett-
Packard Managed Services, Hubbell, Macrovision, PriceWaterhouseCoopers,
Pulitzer, Rogers Communications, Siemens, State of Indiana et Vignette.

Pour plus d'informations sur la solution complete PureMessage, veuillez
visiter www.sophos.fr/products/pm ou envoyer un courriel a sales@sophos.fr
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TOUR DU PRODUIT

1 : VUE D'ENSEMBLE DU PRODUIT

Sophos PureMessage® pour UNIX est une solution de sécurité siire a la passerelle
intégrant des fonctions antivirus, antispam, de prévention contre la fuite de
données, de mise en place de politiques de sécurité et de gestion de courriel. Il
offre une solution proactive, fiable et adaptable contre les menaces de courriel
entrant et sortant en utilisant une interface administrative facile d'utilisation et
flexible selon les besoins.

Lauréate de plusieurs prix, sa technologie protége le réseau d'entreprise contre les
virus de messagerie, les chevaux de Troie, les vers et les spywares. En ripostant

a I'évolution rapide des nouvelles techniques de spam, PureMessage laisse les
boites de réception libres de tout message non sollicité tout en préservant les
performances du réseau et la productivité du personnel.

Sa technologie réglable automatiquement balance de nombreuses techniques de
détection pour éviter des failles dans la protection. La technologie par génotype
Genotype® assure une protection du jour zéro contre les familles de spam

et de virus, assurant ainsi la protection des entreprises contre des menaces
jusgu'alors inconnues avant méme qu'une détection spécifique ne soit disponible.
PureMessage recoit automatiquement les derniéres mises a jour antivirales et les
nouvelles régles de spam créées par les experts des SophosLabs™ .De plus,
l'administrateur peut assigner des politiques de sécurité réduisant aussi le risque
de violation de la confidentialité du client, de la propriété intellectuelle et des
réglementations en vigueur.

Sécurité globale de

Notre solution intégre de puissantes technologies permettant une protection la passerelle
optimale ainsi qu'une gamme d'outils visant a simplifier 'administration.Une

quarantaine centralisée et une puissante console de gestion Web permettent Les entreprises de toutes
un point de contrdle unique pour des systémes a serveurs multiples alors que tailles peuvent tirer profit
linterface utilisateur et les compte-rendus permettent aux utilisateurs de revoir de la securité offerte
facilement le contenu de la quarantaine. Une administration déléguée permet par PureMessage contre
une gestion décentralisée pour des groupes, des départements ou des entreprises les menaces liées aux
définis, donnant ainsi un pouvoir décisionnel la ot il sera le plus efficace. courriels et les violations

Les caractéristiques de gestion de PureMessage

¢ Une mise a jour automatique de la protection contre les virus et le spam par
SophosLabs™.

¢ Une interface utilisateur graphique Web pour gérer les stratégies globales du
filtre PureMessage.

¢ Une gestion flexible de la stratégie de filtrage de messages pour définir les
actions a suivre pour les virus, le spam et les autres courriels.

e Une administration déléguée des stratégie, de la journalisation, de la
quarantaine et d'autres caractéristiques aux sous-administrateurs.

¢ Des compte-rendus programmeés de quarantaine pour les utilisateurs et une

interface Web pour gérer leur quarantaine personnelle, les listes d'autorisation
et autres préférences de filtrage immédiat de spam.
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¢ Des fonctionnalités de gestion administrative de la quarantaine pour
questionner, analyser et maintenir la quarantaine de messages de l'entreprise.

* Des listes globales et individuelles d'autorisation et de blocage et des actions
configurables pour aider les entreprises a optimiser leur protection spam
selon leurs besoins spécifiques.

¢ Une journalisation et des rapports détaillés donnant aux administrateurs un
retour d'informations détaillées sur l'activité de filtrage.

* Une gestion serveur centralisée pour s'assurer que les multiples serveurs
restent synchronisés avec les mémes regles et configurations.

Les avantages de PureMessage

Détection de
malwares sans égal

Protection proactive

Haute précision

Prévention contre la
fuite de données

Respect de la
réglementation

Protection totale

Mise a jour
automatique
Administration
déléguée
Controle de
I'utilisateur

Intégration d'un
systéme de courriel

Support exhaustif

Détection jusqu'a 99% du spam et protection contre les arnaques par
courriels, incluant les attaques par phishing. Détection, désinfection,
suppression et mise en quarantaine des virus, des chevaux de Troie,
des vers et des spyware malveillants provenant des courriels entrants et
sortants.

Utilisation de la technologie Genotype, Behavioral Genotype ® et
Sender Genotype pour détecter les formes mutantes de menaces et
d'applications dangereuses.

Balance automatique d'une gamme de techniques de détection de spam
d'une précision constante réduisant ainsi les fausses alertes.

Fonctions puissantes d'analyse du contenu des messages et des piéces
jointes pour prévenir les fuites d'informations confidentielles.
Incorporation d'un environnement riche de stratégies pour supporter

les besoins relatifs a une sécurité complexe ou le respect de la
réglementation en vigueur.

Protection totale des entreprises contre le spam et les virus en plusieurs
langues, incluant celles utilisant les caracteres a deux octets.

Mise a jour automatique avec la derniere protection provenant de
SophosLabs™ — un réseau mondial de centres d'analyse des menaces.
Gestion par groupe, département, ou client des stratégies, des
quarantaines, des rapports et plus encore.

Disponibilité de compte-rendu de quarantaine, de listes d'autorisation et
de blocage pour l'utilisateur.

Intégration des agents de transfert de courrier courants (MTAs), incluant
Sendmail, Postfix, et Sun Java™ System Messaging Server. Les autres
plates-formes peuvent étre supportées via une configuration relais.
Inclusion d'un support illimité par téléphone, courriel ou en ligne 24/24,
365 jours par an.
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L'architecture de PureMessage

PureMessage est construit autour de quatre composants principaux :
¢ Le moteur haute performance de filtrage

¢ L'interface administrative PureMessage

e La quarantaine de PureMessage

* Les interfaces utilsateur PureMessage

Le moteur de PureMessage

Le moteur de filtrage PureMessage agit a deux niveaux. Tout d'abord le contrble
avancé Sender Genotype™ garantit la détection proactive des réseaux zombies et
le filtrage sur réputation au moment de la connexion, permettant ainsi de rejeter
90 % des requétes et d’améliorer le débit et les performances générales. Le moteur
de PureMessage procéde ensuite au filtrage du flux des messages, basé sur les
politiques de sécurité et il :
* intercepte les messages au niveau de la passerelle de courriel (utilisant un MTA
intégré ou externe)

e contrble les messages pour du spam, des virus et autres conditions définies par
la stratégie globale de filtrage de messages

e applique les actions de la stratégie aux messages

* passe le message au MTA pour la livraison au destinataire ou le met en
quarantaine pour vérification.

L'ordre et les conditions des tests et les actions appliquées au message sont gérés
en configurant la stratégie globale du filtrage PureMessage des messages entrants
et sortants en utilisant l'interface graphique PureMessage Manager.

Comme montré dans la Figure 1 ci-dessous, les filtres PureMessage — antivirus,
antispam, et de stratégie étendue — recherchent dans le message des menaces
particulieres ou des préoccupations sur les lignes de conduite , comme défini dans
la stratégie globale de filtrage de messages.
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* On-demand quarantine review
* Personal preferences

Figure 1 : composants principaux de PureMessage IFarRaE GUETEITHIE Cliges

* Email-based interface
* Scheduled quarantine review
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Figure 3 : compte-rendu de quarantaine envoyé a un utilisateur

L'interface Web utilisateur

L'interface Web permet aux entreprises de donner aux utilisateurs le contrble
direct a leurs préférences personnelles de filtrage spam. Les utilisateurs peuvent
ainsi répondre aux préoccupations immédiates avec la possibilité de revoir leur
quarantaine a la demande, de définir leur liste d'expéditeurs autorisés et de
configurer leurs propres préférences de filtrage de courriel.

Revue de quarantaine a la demande

L'interface Web donne aux utilisateurs un mécanismes de revue de quarantaine
a la demande, leur permettant de vérifier si de nouveaux messages sont arrivés
s'ils pensent qu'un courriel attendu a été mis en quarantaine. Les utilisateurs
peuvent accéder a leur liste de messages en quarantaine par l'interface, revoir
leurs messages et les libérer de la quarantaine si nécessaire.

Figure 4 : messages bloqués dans la quarantaine d'un utilisateur
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B puremessage

SOPHOS  ppproved Senders

Blocked Messages Page 141 IJump to vl
Deleted Messages
9 |l Add Sender |
P Approved Senders
Blocked Senders I~ send@testlist.com
Options [ sender@myfavaoritenewsletter.com
Help Delete Sender |
Logout

Figure 5 : expéditeurs approuvés dans la liste d'autorisation d'un utilisateur

Listes d'autorisation et de blocage de l'utilisateur

En combinant les listes d'autorisation et de blocage globales et personnels,
l'utilisateur controle de qui il recoit des messages, et permet a I'administrateur de
définir les expéditeurs autorisés et bloqués pour toute I'entreprise. Peu d'efforts
administratifs sont exigés pour la gestion des listes, faisant correspondre la
protection antispam aux différences des préférences utilisateur.

Préférences de l'utilisateur

Les préférences de filtrage de courriel permettent a l'utilisateur de controler comment

il interagit avec le filtrage antispam. En configurant ses préférences, il peut choisir

d'exclure le filtrage, de recevoir les messages Personal Quarantine Digest et de

garder tous ses messages en quarantaine lors d'une absence prolongée (voir Figure 6).

¢ |'exclusion PureMessage permet a l'utilisateur ayant des besoins spécifiques
de recevoir ses courriel non filtrés tel que le bureau des réclamations,
d'exclure tout le filtrage antispam et autres tests de filtrage selon la stratégie
d'exclusion de I'entreprise.

¢ La possibilité de stockage temporaire permet a l'utilisateur, en cas d'absence
prolongée, de protéger tous leurs messages en quarantaine qui pourraient
étre autrement supprimés lors de la purge de la quarantaine.

%4 pure

SOPHOS Options ¥4 puremessage |

Elocked Messages Mail Filtering Preferences

Deleted Messages

Approved Senders I Disable all spam and offensive content blocking for my

Blocked Senders messages,
» options O Motify me periodically of messages that have been blocked.

Hel

P Hold Messages
Logout

Blocked messages are autornatically removed from the system
after days, If vou need messages to be kept for longer, for
example, during a wacation, you can specify a Hold Date. Blocked
messages will be held for days after this date, regardless of when
they were received,

Hold blocked messages until the set numnber of days after:

[Jarway =] |18 | [2004 =l

Save | Cancel

Figure 6 : configuration des préférences personnelles d'un utilisateur
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3 : GESTION DE PUREMESSAGE
POUR UNIX

Les administrateurs peuvent gérer PureMessage en utilisant soit I'interface
graphique Web (PureMessage Manager) ou la ligne de commandes. Ce guide se
concentre sur PureMessage Manager.

08 lor Inlermel Access

Eie i

Fapories Took  Help . -
ik = =+ - @) [ | Dsewsn [iarewtes Freaa P05 I
Agicress | tetpeiruntena saphes coni 10000 Dastboards. =] o |Links™

SOPHOS

(2 Duaranting porty | 0) Locat Services | G Server Groups

Dirshiboard : PureMessage Suminary

Lol Services Tank Shoreuts
Trehnical Resources

Figure 7 : PureMessage Dashboard

Une fois connecté a PureMessage Manager, le tableau de bord donne I'état du
systeme, des rapports de base sur l'activité courriel et des liens vers les outils
supportant les taches courantes.
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v ¥ oy e antrm e e § s probabty i 8% o mere
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Figure 8 : PureMessage Policy Manager

Gestion de la stratégie de filtrage de courriel

Les reégles qui gouvernent le processus général de filtrage de messages sont
controlées dans l'onglet Policy. Ceci montre la stratégie globale de filtrage de
messages et donne un contrdle total sur la maniére de traiter des messages.

14

Interface utilisateur
graphique

L'interface Web PureMessage
facile d'utilisation donne aux
administrateurs l'acces a I'état
du systéme et a des outils de
rapport et de gestion.



TOUR DU PRODUIT

En plus de la protection spam et virale, le fonctions de PureMessage incluent :

¢ Le blocage de piéces jointes importantes de certains types, grace a la
technologie de détection du véritable type de fichier, quelle que soit
I'extension ou I'en-téte du contenu

e L'ajout d'avis de non-responsabilité aux messages sortants

e Le contrble par mots-clés, expressions ou numéros de cartes bancaires .
Gestion de la

¢ Le chiffrement des messages grace a la technologie TLS ou leur stratégie

réacheminement vers des systemes de chiffrement tiers.
Le Policy Manager
Le Policy Manager est généralement utilisé pour : est un composant clé

e La gestion de la stratégie de filtrage de courriel pour définir le spam et
e La configuration du seuil de disposition de spam et les stratégies

e La gestion des listes autorisées, des listes bloquées et des listes d'exclusion.

PureMessage vous permet de créer des stratégies dynamiques qui utilisent

des informations stockées dans les systemes LDAP. Ceci peut simplifier la

maintenance des stratégies complexes. Une architecture extensible vous permet

aussi d'intégrer PureMessage avec des systemes existants d'archivage, de
cryptage ou de contrdle d'acces.

Tests et actions

Le volet d'édition de régles liste toutes les options de tests et d'actions

disponibles et définit les tests et actions spécifiques a réaliser lorsqu'une certaine

regle est appliquée. Par exemple, la regle Quarantine and Deliver applique deux

actions au message si PureMessage assigne une probabilité spam supérieur a

50% :

¢ Un x-header caché est ajouté au message, listant la probabilité spam et les
régles utilisées

e Une copie du message est placée en quarantaine.
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Figure 9 : configuration d'un test de probabilité spam
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Cette configuration permet aux administrateurs de voir quels messages seraient
mis en quarantaine, sans interférer avec la livraison du message.

Les listes d'autorisation

La premiere étape dans toutes les configurations de filtre antispam est d'ajouter
les expéditeurs connus et légitimes a la liste d'autorisation. Ceci est un simple
mécanisme pour configurer le systéme et autoriser tout message provenant
d'expéditeurs listés de passer outre le filtre de spam. PureMessage permet d'avoir
des listes d'autorisation globales et personnelles, qui :

0s for Internet Access

Efe [dR Yiw Pyeorfes Took kel

3 pushboard | L7 Poticy | () Guasantine | 5 Weports | @) Local Services | A0 Server Groups | e Sopsort

Policy | EAIE List 1 Whitelisted senders

Manage Baf T configuration i shaeed: O sibobes)

i e
S e
kv Cotiors | % o | ™

T ] e o e Berrs st thern bekow, 3¢ o6 8 S sl e

st List Mg [
Py Raposbary

Page el B

Lits 1 = (=

+ idd [P Clowr

I P toaaed I Purchssage Manager on na 5 @ et

Figure 10 : Ajout d'une entrée dans la liste autorisée

Permettent a I'administrateur de définir des expéditeurs de confiance pour
toute I'entreprise, minimisant ainsi la tache de |'utilisateur

e Permettent a |'utilisateur de gérer une liste des expéditeurs autorisés, selon ses
préférences.

Les listes de blocage

En plus des listes d'autorisation, des listes de blocage globales et personnelles
peuvent étre aussi créées, supprimant les messages provenant de domaines
indésirés sans les contrler ou les mettre en quarantaine.

Regles antispam

Pour les entreprises nécessitant un filtrage autrement configuré, l'onglet Policy
permet aux administrateurs de contréler comment fonctionne le filtre. En utilisant
soit la console de gestion ou la lighe de commandes, les administrateurs peuvent
facilement créer de nouvelles régles, ajuster des régles existantes et éditer des
tests spécifiques pour mettre en place des régles uniques a leur entreprise.

16
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Gestion de la quarantaine

La page Quarantine Summary montre les digests de base de quarantaine, comme
montré dans la barre d'outils en bas a gauche de la Figure 11. Ceux-ci donnent des
informations sur I'état actuel de la quarantaine. Il existe deux éléments principaux pour
la gestion de la quarantaine :

* la requéte du contenu de messages spécifiques avec l'option Manage Quarantine
(voir la Figure 12), et

* la configuration des digests de quarantaine par les liens Quarantine Digest.

Bl Pureriesiage - Miiruselt i ermet Enplores prarvidod Iry Seaphs lor Inbermet Access
Do 2 few Fgoew ok e
s+ QD3 BEI DD

Figure 11 : page de résumé de quarantaine

Recherches dans la quarantaine

L'administrateur utilise la page de requéte de quarantaine pour rechercher des
messages basée sur des parameétres de recherche simples ou complexes.
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SOPHOS

e antin : Manage Quarantine

ook Mods

Tasks
Haninge Quaraine L e
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Hobications ackdress map I~ ot ravge froms [Otober =] [18 =], [F005 =] 1o [Cetebar =] [19 =], [3005 =

- Rrnaer ]

Figure 12 : requétes avancées en utilisant l'option Manage Quarantine

L'écran de revue du message de la Figure 13 liste les messages en quarantaine qui

correspondent aux parameétres entrés dans l'option Manage Quarantine au dessus. Il

montre le contenu des messages et des informations détaillées sur les raisons de la

guarantaine, incluant toutes les régles appliquées. Cette puissante et unique fonction

donne aux administrateurs une visibilité sans égale concernant la quarantaine et le

filtrage spam. 17
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Figure 13 : liste de messages en quarantaine

Digests de quarantaine

PureMessage permet aux utilisateurs de revoir leurs messages en quarantaine
par un compte-rendu de quarantaine personnel par courriel. lls peuvent
rapidement voir et retrouver un message en quarantaine.

Tous les utilisateurs configurés dans la liste Quarantine digest users recevront
une notification programmeée s'ils ont de nouveaux éléments en quarantaine.
La liste d'utilisateurs peut inclure des utilisateurs spécifiques ou des caracteres
joker qui permettent l'ajout rapide de tout un domaine d'utilisateurs. Il s'agit
d'un puissant moyen de réduire I'effort administratif nécessaire a gérer toute
la quarantaine, tout en aidant les utilisateurs a gérer leur propres messages en
quarantaine de maniére efficace.
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Figure 14 : édition de la liste des destinataires de Quarantine Digest
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Le compte-rendu de quarantaine

de PureMessage réduit la charge
d'administration aussi bien pour les
utilisateurs gérant leurs messages
que pour les administrateurs gérant la
quarantaine.
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L'administrateur a un controle total sur les fonctions disponibles aux utilisateurs
afin de leur donner un niveau de contr6le approprié. De plus, 'administrateur
controle l'acces aux digests de quarantaine, les vues a la demande de
quarantaine, les listes d'autorisation, de blocage et d'exclusion.

Lorsque l'administrateur active l'interface Web pour l'utilisateur (Figure 15), il
donne a l'utilisateur un mécanisme de revue a la demande de quarantaine. Ceci
permet a I'utilisateur de vérifier s'il y a de nouveaux messages au cas ou il pense
gu'un message attendu aurait été mis en quarantaine. L'utilisateur peut accéder
et revoir le message dans l'interface et le sortir de la quarantaine si nécessaire.
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Figure 15 : activation de l'interface Web utilisateur

Rapport

PureMessage offre de nombreuses options de rapport et de journalisation,
incluant une journalisation test contrélée par I'administrateur afin d'assurer que
PureMessage enregistre uniqguement les informations nécessaires a l'analyse du
trafic des messages et des actions de filtrage. En plus de cette journalisation,

un systéme de rapport expert offre des rapports tabulaires graphiques et
exportables. Ceux-ci sont disponibles soit a la demande soit délivrés par courriel
aux administrateurs de maniére programmeée. Utilisé avec l'option Central Server
Management, PureMessage peut combiner et générer des rapports pour de
simples serveurs ou pour I'ensemble d'un groupe de serveurs.
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Figure 16 : rapports PureMessage

Sophos PureMessage met a disposition des administrateurs une gamme étoffée
de rapports sur les performances systémes, la gestion des messages et l'activité
de quarantaine :

e Attachment Sizes montre le ratio global de la taille des pieces jointes.

e Attachment Sizes montre le ratio global de types de piéces jointes.

¢ Disc Usage montre l'espace disque (Ko) utilisé par PureMessage.

¢ Disc Usage montre I'espace mémoire (Ko) utilisé par PureMessage.

¢ Message Categorizations montre le nombre de messages détectés comme
spam, virus ou autre. Si PureMessage détermine qu'un message contient du
spam et un virus, le message est uniqguement pris en compte dans le total de
virus. Par défaut, le seuil de spam est d'une probabilité de 50%.

¢ Messages provenant d'IP bloquées dans la stratégie.

* OS Health montre le CPU (%), la charge moyenne (*100).

* Overall Spam Count montre le nombre total de messages spam regus.

e Qverall Spam Count montre le nombre total de messages infectés regus.

* Quarantine Size montre la taille et le nombre de messages en quarantaine.
¢ Number of Releases montre le nombre de messages débloqués.

* Rejected MTA Connections

* Rule Hit Rates montre la fréquence de correspondance de régle spam.

* Spam Range Volumes montre le nombre de messages par tranche de
probabilité spam, exprimé en pourcentage.

* Top Other Relays monte les top relais spam par nombre d'autres messages.
* Top Relays montre les top relais spam par nombre de messages.
¢ Top Releasers montre les top déblogueurs de messages.
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¢ Top Spam Recipients montre les top destinataires de spam par nombre de
messages spam détectés.

* Top Spam Relays montre les top relais spam par nombre de messages spam
détectés.

¢ Top Spam Senders montre les top expéditeurs spam par nombre de messages
spam détectés.

* Top Virus Relays montre les top relais spam par nombre de messages viraux
détectés.

* Top Virus Types montre les types de virus (classés par nom de virus) trouvés
dans les messages.

Les options d'affichage de rapport incluent :

* Le type de rapport (graphique ou tableau)

e L'espace temps du rapport (par ex : les derniéres 24 heures, les 7 derniers
jours, les 30 derniers jours)

¢ Les dates de début et de fin personnalisées

* Les options de groupage (tous les serveurs ou par serveurs individuels).

Les options de gestion de rapport incluent :

¢ L'impression

¢ |'exportation des données

e La programmation automatique de I'exécution et de I'envoi par courriel.

L'onglet Reports de l'interface PureMessage Manager (voir la Figure 17) donne un
acces rapide aux rapports sur le filtrage du courrier, aux contenus en quarantaine
et autres informations utilisées pour controler l'efficacité du systeme PureMessage.
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Figure 17 : catégories de rapports
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Au sein d'un rapport spécifique, il existe des options supplémentaires pour
définir le format et I'espace temps du rapport ainsi que l'impression, I'exportation
ou la programmation de I'envoi automatique et régulier du rapport.
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Figure 18 : rapport sur les catégories de messages

Administration du serveur

Les onglets Local Services et Server Groups sont utilisés pour gérer les
propriétés des serveurs et pour synchroniser le méme ensemble de stratégies sur
de multiples serveurs.

Gestion centralisée du serveur

Le module Central Server Management (voir Figure 19) facilite le partage des
informations de configuration et des listes (groupées dans Publications — voir
Figure 20) sur de multiples serveurs PureMessage. Il permet aussi le rapport sur
un ou plusieurs serveurs dans un groupe a partir d'une console centralisée.

v
oBack = = - @A A Dseach GiFworms Pveda (4| - b
Aghdrass |81 htips. fomedema sapnos. con: LE08D Servrroupe/ | foo Lrks™

SOPHOS

Figure 19 : gestion centralisée du serveur
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De puissantes options

de rapport permettent
aux administrateurs de
contrbler et analyser le
trafic de message et le
filtrage, sur des serveurs
individuels et des groupes
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Figure 20 : gestion des publications d"une configuration en serveur partagé

Administration déléguée

PureMessage pour UNIX inclut de puissants outils permettant un controle administratif
partagé des systemes de messagerie. Congu pour des entreprises avec des besoins
d'administration de courrier décentralisée ou fragmentée, ces outils permettent a
l'administrateur principal la délégation des décisions stratégiques, optimisant ainsi

les efforts administratifs en donnant le contrdle 1a ol il est nécessaire. Par exemple,
l'administrateur principal de PureMessage peut exposer différentes stratégies aux
administrateurs de courrier de différents groupes, départements ou entreprises. Selon le
niveau de controle désiré, ces sous-administrateurs peuvent choisir d'inclure ou d'exclure
certaines regles. lls peuvent aussi exécuter leurs propres rapports de trafic de courriel et
chercher leur propre quarantaine.

En utilisant I'administration déléguée, les sous-administrateurs peuvent :

¢ Inclure ou exclure la vérification du spam, des virus et des piéces jointes suspectes.

e Gérer des listes de groupes (relais autorisés/bloqués, expéditeurs autorisés/bloqués,
mots vulgaires).

¢ Gérer des avis de non-responsabilité de groupe (entrant et sortant).

* Exécuter des rapports de groupes (tendance de courriel, relais, top expéditeurs/
destinataires).

¢ Rechercher et gérer la quarantaine.
* Recherche dans les journaux, pour un acces rapide au suivi des messages
e Rapport d'activité.

Les sous-administrateurs ne peuvent PAS avoir acces :

e A l'arborescence de stratégie pour la création/suppression/modification de regle.
* Ala ligne de commande.
* A l'administration du serveur.

* Aux listes globales d'autorisation et de blocage.

Autonomie d'un sous-

administrateur

L'administrateur principal

peut donner plusieurs niveaux

d'autonomie sur les regles

de stratégie, le rapport et la

recherche de la quarantaine aux

administrateurs de messagerie

de différents groupes,
départements ou méme

entreprises.
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Les sous-administrateurs utilisent un UG différent a celui de I'administrateur
principal. Ce nouveau IUG donne un acces facile et esthétique aux
fonctionnalités mentionnées ci-dessus.

L'administration déléguée est particulierement utile aux départements internes Charge de travail réduite
de services d'assistance et de RH, car elle permet un controle d'acces a

des fonctions telle que la quarantaine. Par exemple, I'équipe RH peut avoir
seulement l'accés en lecture a la quarantaine pour des raisons bien spécifiques
(par ex. contenu vulgaire), sans pouvoir configurer des régles ou publier des
messages de la quarantaine. Egalement, un groupe désigné peut avoir l'option
d'exclure le contrdle antispam alors que d'autres groupes ne l'auront pas. Cette
possibilité d'avoir des privileges administratifs sur mesure pour des groupes
définis réduit significativement la charge de travail de l'administrateur principal
de PureMessage.

La charge de travail de
I'administrateur principal est
réduite considérablement grace a
des outils permettant un contrdle
des acces de groupes a certaines
fonctionnalités de PureMessage.

Les figures suivantes sont des exemples de vues de I''UG d'administration
déléguée comme vu par l'administrateur principal.

T Puresiessage - Microsolt Internet Enplorer provided by Sephos for Internet Access

fhe [dt Yew Fgvorkes Toos e -
e JE - - TR A A ]
st [ T <] o [uns
LA OPHO
43 Dashboard | LT Poliey | (3 Ousrantine | (3 Reparts | @ Local Sendees | A Server Groups | 2 Suppart
Server Grougs : Edit Publication
LA Properties
Nebwork ot izl [Palicy
ot Dastriphon =
Hast Share global mail policy :
et Bt 3
Publicat N (i Sove |{ X Oelet
Aok SRy
Ak ins-Conk Publisted Obsjects
Totrecam ot Description Path Datr Madified
mﬁ;{“ﬂ I Poky Serpt etclpokey. s 20080413 1447237
m; Eﬂ‘:'w*""\' e fthacksted- bt 20050318 14:06:51
Help
e Lt o by
Ans This Pign 81 r rh) et frirteisted-sorders 20050401 10:43:41
U G
Server Group Publcations 1 | ™ mmul stc/backistad-sendens 20310 14065L
Peelary hoosts that are.
s
inkernal. Mad from
O ik ot i e frdernab-hosts DO05-03-30 04416
smmedtobe
g
[ Lol o bkelstedhosts 20050018 14:06:5L
(% wvde

Figure 21 : Vue d'administration déléguée d'un rapport de catégories

L'IUG d'administration déléguée contient une puissante page de recherche de
quarantaine facile a utiliser. A partir de cette page, le sous-administrateur peut
voir les messages en quarantaine, vérifier leurs états et les traiter (Approve,
Forward, Save, Delete).

La Figure 22 sur la page suivante montre une vue des détails disponibles lors
d'une recherche.
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Figure 22 : vue d'administration déléguée de résultats de recherche de quarantaine

Cliquer sur la ligne d'objet d'un message dans les résultats de recherche
donnera plus d'informations sur le message, son chemin de livraison, pourquoi il
a été mis en quarantaine et son état dans la quarantaine.

age Detai icrosoft Internet Explorer pro
MESSAGE DETAILS

Content

From: jane0l2iEexcite com
To: perlexoemi@spamtrap . moc
Subject: Income Opportunity as seen on TwW- ADY

Content SOUFCeE Info Statuis -
FASHCAIDBECADMNT MSBEMI* Z2IDMNEN*GTUBE-STAMNDARD - 2AMTI-UBE-TEST-ERMAIL*C 34 =
Dear Friends & Future Millionaire:

Before you say "Bull", please READ the following, this really works!

AZ SEER O MATIOMNAL TS

Paking over half million dollars every 4 to S months from your home for
an imvestment of only 525 LS. Dollars expense ons time

THARMK'S T THE COMPUTER AGE ARD THE IMTERMET |

BE & MILLIOKNAIRE LIKE OTHERS WATHIN 2 YEARN

Thiz iz the letter vou have been hearing about on the newves lately .

Due to the popularity of this letter on the Internet, a national

weeekly news program recently desvoted an entire showy to the investigation
of this program described belows, to see i it really can make people money .
The show also investigated whether or not the program was legal.

Their findings proved once and for all that there are "absolutely NO Lavws
prohibiting the participation in the program and if people can -follow the
simple instructions, they are bound to make some mega bucks with only
F25 out of pocket cost". DUE TO THE RECERT INCREASE OF

POPULARITY & RESPECT THIS PROGRAM HAS ATTAIMED,

IT IZ CURRENTLY WORKIMNG BETTER THAM EVER.

Thi= is what one had to say: "Thanks to this profitable opportunity. |

was approached many times before but each time | passed on it lam

so gladl finally joined just ta =ee what one could expect in return for the _l;I

ol |

Figure 23 : vue d'administration déléguée des détails de messages en quarantaine
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Outre la recherche dans la quarantaine, I'interface GUI d’administration déléguée peut étre utilisée pour le suivi des
messages en continu.

Les administrateurs peuvent utiliser des paramétres similaires pour effectuer des recherches avancées dans les journaux
d’acceés sur plusieurs serveurs, leur permettant de savoir rapidement comment PureMessage a traité un message

spécifique.

Remarque importante : I''UG d'administration déléguée ne peut pas étre utilisée par I'administrateur principal pour gérer les
serveurs PureMessage ou l'arborescence de stratégies. Ces taches peuvent étre uniquement réalisées dans I''UG standard.
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ANNEXE | : CONFIGURATION SYSTEME
DE PUREMESSAGE

Plates-formes prises en charge *

e 64-bit Red Hat Enterprise Linux sous x86-64 (4 et 5)

e 32-bit Red Hat Enterprise Linux sous x86/x86-64 (3 et 5)

e 32-bit SUSE Linux sous x86/x86-64 (Enterprise Server 8 a 10, Professional 8 3 9.2)
e 32-bit Debian sous x86/x86-64 (3.0, 3.1, 4)

e 32-bit FreeBSD sous x86/x86-64 (5.4, 6.1, 6.2, 6.3)

¢ Sun Solaris sous SPARC (8 a 10)

e Sun Solaris 10 sous x86/x86-64

Passerelles/plates-formes de messagerie

e Comprend Sendmail 8.13.6 ; prend en charge les versions 8.11.6 ou supérieur

e Comprend Postfix 2.5.4, prend en charge les versions 2.0.x et 2.1 ou supérieur

e Prise en charge de Sun Java™ System Messaging Server 5.2 et 6 sur Solaris SPARC
* Autres plateformes : prises en charge via configuration relai

Mémoire
e Minimum : 1 Go
¢ Recommandée : 2 Go

Espace disque
e 200 Mo plus I'espace pour la quarantaine

Configuration systéme
e Mémoire : 1 Go minimum, 2 Go recommandé
* Espace disque : 200 Mo plus l'espace pour la quarantaine

* Exécutée comme un systeme d'exploitation natif ou un systeme d'exploitation virtuel utilisant VMWare ESX ou les

conteneurs Sun Solaris 10.
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ANNEXE Il : LA CONFIGURATION PAR
DEFAUT DE PUREMESSAGE

PureMessage est livré avec les options de configuration de stratégie par défaut suivantes :

Options antivirus
e Les messages entrants vérolés seront supprimés ; une copie du message sera mise en
quarantaine.

e Les piéces jointes aux messages entrants sont controlées via un procédé
d’identification du type de fichier. Les pieces jointes suspectes seront mise en
quarantaine. (PureMessage est livré avec une liste configurable des types de piéces
jointes suspectes.)

¢ Les messages sortants vérolés seront supprimés ; les messages qui ne peuvent pas
étre controlés seront envoyés.

Options de stratégie antispam

¢ Tout message relayé depuis un ordinateur dont I'adresse est répertoriée dans la liste de
blocage IP sera mis en quarantaine (Sender Genotype).

e Liste d'autorisation et de blocage de I'utilisateur final activée.

e Liste d'autorisation et de blocage globale activée.

¢ Liste d'exclusion de destinataire activée.

Gestion antispam des messages

e Message provenant d'un expéditeur autorisé — livraison.
e Message destiné a un utilisateur d'exclusion spam — livraison.
e Message provenant d'un expéditeur bloqué — quarantaine.
¢ Message ayant une probabilité spam supérieur a 50%:
Marquage de l'objet du message comme spam
Ajout d'un en-téte caché et inclusion des résultats de filtrage
Une copie du message est placée en quarantaine.
Livraison du message original.
e Message ayant une probabilité spam inférieur a 50%:
Ajout d'un en-téte caché et inclusion des résultats de filtrage

Livraison du message original.

Options de stratégie de filtrage

La technologie Sender Genotype (détection proactive des réseaux zombies et filtrage sur
réputation) est désactivée par défaut au niveau de la MTA mais elle est activée par défaut
au niveau de la politique de sécurité. La configuration par défaut n'inclut pas d'options de
stratégie spécifiques mais elle peut étre configurée pour supporter la plupart des stratégies
de gestion de messagerie. Sophos peut vous aider a choisir des configuration appropriées
pour le filtrage stratégique si vous voulez appliquer des stratégies spécifiques.
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ANNEXE [Il : LES MODULES DE
PUREMESSAGE — TESTS ET ACTIONS

Sophos PureMessage est disponible avec l'option antivirus, antispam et le filtrage
étendue. Les options licensées déterminent quelles tests et actions stratégiques sont
disponibles avec le cadre d'applications de stratégies PureMessage.

Les tests et actions disponibles pour chaque module sont listés ci-dessous :

Tous les modules | Tests Actions
Adresse de l'en-téte (A, De) ! Conserver
Informations de I'enveloppe Supprimer
Informations de I'en-téte (incluant I'objet) Rejeter
Taille du message Redirection
Taille de I'en-téte Tempfail
Taille du corps Ajouter le destinataire
Relais (interne/externe) Faire suivre
Livraison du courrier de (exclusion) Mettre en quarantaine
En-téte contient (mots/phrase) Mapper les récipients

Ajouter/Remplacer/Supprimer I'en-téte
1 Activation des listes globales et utilisateur d'autorisation et | Alerter l'exp. ou le dest.

de blocage ) )
Ajouter une entrée de journal
Spécifique a un | Tests supplémentaires Actions supplémentaires
module
PureMessage AV | Présence virale Désinfecter le virus
(Antivirus) , . - .
Présence virale spécifique Bloquer le message avec les pieces

Piéce jointe suspecte jointes suspectes

PureMessage AS | Mauvais expéditeur connu/ Sender Genotype ?
(Antispam)

Probabilité de spam
Regle spam rencontrée

Vérification mots/phrases vulgaires

2 Peut étre appliqué au niveau MTA ou dans la stratégie
PureMessage

PureMessage EP | Vérification de mot clé/expression (message et Remplacer/changer le corps

(Extended Policy) | piece jointe) Abandonner la pigce jointe

Vérification numéro de carte bancaire L
Renommer la piece jointe

Nom de la piece jointe Ajouter une banderole

Type de la piece jointe Réacheminer ou copier le message

Nombre de piéces jointes (vers un systeme tiers de chiffrement

Taille de la piéce jointe ou d'archivage)

Pourcentage 8 bits Archiver
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