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Défi pour les entreprises

De nouvelles menaces pesent sur

les passerelles des réseaux

d’entreprise. Leur nombre augmente constamment tandis que leur

diffusion s'accélere. Les menaces
méthodes de propagation augmen

combinées et les nouvelles
tent le risque de vulnérabilité aux

virus et au spam. Ainsi, les entreprises font face au besoin constant

de protéger leurs passerelles et le
interne sans que cela nuise a leur

La solution Sophos

Sophos PureMessage® pour Windows ™/
Exchange est la seule solution de sécurité
de la passerelle de messagerie intégrant
des fonctions antivirus, antispam et de
mise en place de stratégies. Elaboré a
partir d'une architecture adaptable,
PureMessage inclut des techniques de
détection novatrices offrant une protection
proactive et permanente.

Lauréate de plusieurs prix, sa technologie
controdle tous les courriels a la passerelle et
protége le réseau d'entreprise contre les
virus de courriels, les chevaux de Troie, les
vers et les logiciels espions malveillants.

En ripostant a I'évolution rapide des
nouvelles techniques de spam, PureMessage
maintient les boftes de réception sans le
moindre message non sollicité tout en
préservant les performances du réseau et la
productivité du personnel. Sa fonction de
synchronisation automatique harmonise en

Sophos

Limites de I'entreprise

urs serveurs de messagerie
équilibre ou a leurs performances.

permanence les techniques de détection
afin d'empécher toute faille de protection.
La technologie par Genotype™ bloque des
familles de campagnes de spam et de
virus et protége l'entreprise contre les
menaces non encore découvertes avant
méme qu'une détection spécifique ne soit
disponible. PureMessage recoit
automatiquement les derniéres mises a
jour antivirales et les nouvelles régles
antispam depuis le site Internet de Sophos.

Les puissantes technologies permettant
ce haut niveau de sécurité de la messagerie
s'accompagnent d'une gamme d'outils
simplifiant les taches administratives et
permettant au produit de contréler a la
fois les courriels provenant d'Internet, les
messages internes et les archives.
L'interface utilisateur final intuitive et les
digests de spam facilitent la gestion de sa
quarantaine a l'utilisateur final.

Serveur de messagerie

Exchange et/ou de
passerelle protégé
par PureMessage
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Récapitulatif de
quarantaine ou
notification virale envoyé

PureMessage™ pour Windows™/Exchange : protection du serveur

de messagerie et de [l'environnement de courriels internes

SOPHOS

SECURITE DE LA MESSAGERIE

Avantages principaux

» Protection des entreprises
internationales contre le spam et
les virus navigant dans des flux de
messages en plusieurs langues.

» Détection, désinfection,
suppression ou mise en
quarantaine des virus, chevaux
de Troie, vers et logiciels espions.

» Détection de pres de 98 %
du spam et protection contre les
escroqueries, y compris les
attaques par phishing.

» Utilisation de la technologie
par Genotype™ pour détecter les
nouvelles campagnes de spam et
variantes de virus.

» Parfaite intégration avec
Microsoft 1IS SMTP et NNTP ou
Microsoft Exchange sans
compromettre les performances
ou l'intégrité.

» Blocage du contenu
indésirable dans les piéces
jointes et les corps de texte des
courriels.

» Fréguents envois automatiques
de mises a jour antivirales
depuis Sophos.

» Quarantaine de spam pour
l'utilisateur final permettant une
récupération rapide des messages
légitimes via des digests de
messagerie et une interface Web.

» Mise a jour automatique avec
la plus récente protection
délivrée par les SophosLabs™,
réseau global de centres
d'analyse de la menace.

» Acces illimité au support
technique par téléphone, par
courriel ou en ligne 24 heures
sur 24, 365 jours par an.
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Détails techniques Configuration requise
Fonction Passerelles SMTP et NNTP
Protection contre le spam et les virus a la passerelle grace au controle de tous les . ;
courriels entrants et sortants et des archives du serveur Exchange. » Windows 2000 (Professionnel

ou Server) SP3
Module antispam

* La technologie de détection par Genotype bloque les familles de campagnes de spam. » Windows 2003
* La technologie de contréle des contenus nettoie et déconstruit les messages
complexes et déguisés. » Windows XP Professionnel SP1

* Des tests pondérés incluent le contréle des DNS en listes noires, I'analyse d'URL
pour rechercher les méthodes de spammeur connues et les tests heuristiques Serveurs Exchange
pour capturer de nouvelles campagnes.

* La synchronisation automatique ajuste la pondération des tests afin de dépister
les campagnes destinées a contourner une technique de filtrage simple et populaire.

» Windows 2000 Server SP3 ou
2003 Server

Module antivirus » Exchange 2000 ou 2003

* Une variété de technologies comme l'analyse du code dynamique, la recherche
de motifs, I'analyse par émulation et l'analyse heuristique, vérifient automatiquement
le code malveillant.

* La technologie par modeles types bloque des familles de virus.

* La technologie de réduction de la menace blogue les nouvelles menaces issues
des courriels et celles déja existantes en autorisant I'administrateur a bloquer :

- les fichiers par type, nom ou par extension, méme si I'extension a été changée.
- tous les messages avec un objet spécifique.
- tous les pollupostages envoyés a plus d’un nombre de destinataires spécifié.

Console d'administration

» Windows 2000 (Professionnel
ou Server) SP3

» Windows 2003
» Windows XP Professionnel

PureMessage Manager Mémoire

Une interface administrative de type MMC permet la gestion des fonctionnalités

) » Minimum : 256 Mo
PureMessage suivantes :

(512 Mo recommandé)
e Controle viral et réduction de la menace.

* Seuils de spam et options de blocage Espace disque

* Quarantaine de spam PureMessage

» Configuration et personnalisation des digests de I'utilisateur final. » Minimum : 140 Mo d'espace
libre

Interface utilisateur final

 Options d'analyse planifiée des quarantaines de courriel et d'acces Web aux
guarantaines personnelles.

Langues prises en charge

Anglais et japonais.

Pour évaluer PureMessage, visitez www.sophos.fr/products

Sophos est I'un des plus grands éditeurs mondiaux de logiciels antivirus et antispam. La société protege les entreprises et les
organisations de toutes tailles — depuis les PME, les établissements d'enseignement ou les organismes financiers jusqu'aux
gouvernements et aux plus grands groupes internationaux — contre les virus et le spam. Dans l'industrie antivirus, Sophos est réputée
pour fournir le plus haut niveau de satisfaction et de protection a ses clients. Les produits Sophos sont vendus dans plus de 150 pays
par un réseau mondial de filiales et de partenaires, qui en assurent par ailleurs le support technique.
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