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GESTION ET MISE A JOUR DE LA SECURITE DES SYSTEMES D'EXTREMITE

SOPHOS

Défi pour les entreprises

Les réseaux d'entreprise devenant de plus en plus complexes et
étendus, I'administrateur doit appliquer des politiques de sécurité
afin de protéger son réseau des nouvelles menaces, chaque jour

plus nombreuses. Des outils intégrés permettent une administration

simple et directe des logiciels antivirus et des pare-feux personnels,
évitant ainsi la complexité qu'entraine le recours a plusieurs

solutions différentes.

La solution Sophos

Contréle intuitif et centralisé

La Sophos Enterprise Console™ est congue
pour assurer, a partir d'un point central, une
administration efficace et évolutive de
Sophos Anti-Virus® et de Sophos Client
Firewall™ sur Windows® et Mac OS X, y
compris sur les ordinateurs distants. Simple
d'utilisation, elle permet, en un minimum
d’efforts, une administration et une mise a
jour centralisées, flexibles et intuitives de la
sécurité des postes d’extrémité.

Simplicité d’administration

La fonction Smart Views™ offre a
l'administrateur une vue compléte et
actualisée de tous les ordinateurs du réseau
et le renseigne sur le dernier état connu de
Sophos Anti-Virus sur chacun d'entre eux.
Lintégration d’une base de données MSDE
ou SQL Server permet de faire le choix
d’une gestion simple et adaptable a tous les
réseaux d'entreprise. La gestion de la bande
passante permet le contrble centralisé des
ressources réseaux, méme lors des mises a
jour. Les rapports graphiques intégrés
personnalisables fournissent des informations
essentielles sur la sécurité et la gestion.
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Nettoyage et autorisation

Le nettoyage et la désinfection centralisés
des virus, des spywares et d'applications
telles que les adwares réduisent fortement
le temps d’administration. La possibilité
d'autoriser certaines applications
potentiellement indésirables (PUA)
améliore significativement la productivité
de I'utilisateur final et de I'administrateur.

Application des politiques de sécurité
Sophos Active Policies™ permet la
définition et le déploiement centralisés de
nombreuses politiques de configuration.
Une fois créées, celles-ci peuvent étre
appliquées a des ordinateurs en groupe ou
individuels afin de permettre une meilleure
visibilité et une réponse rapide aux
environnements en évolution et aux
nouvelles menaces a la sécurité.

Déploiement maitrisé

La souplesse des diverses méthodes de
recherche d’ordinateurs, y compris la
recherche sur réseau, sous-réseaux IP et
Active Directory® assure une protection
permanente et actualisée sur tout le réseau.
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Enterprise Console : administration de Sophos Anti-Virus sur I'ensemble du réseau

Avantages principaux

» Administration intégrée de la
sécurité, simplification de
I'utilisation et réduction des codts.

» Déploiement centralisé de
Sophos Anti-Virus et de Sophos
Client Firewall sur le réseau.

» Nettoyage centralisé du code
malveillant et des applications
potentiellement indésirables.

» Autorisation sélective de
certaines applications
potentiellement indésirables
comme les adwares.

» Livraison rapide des politiques
antivirus applicables a certains
groupes d'ordinateurs.

» Réduction de la complexité et
du colt d’administration de
Sophos Anti-Virus et de Sophos
Client Firewall sur Windows et
Mac OS X.

» Possibilité pour I'administrateur
de gérer et d’assurer le suivi de
I'état des postes de travail et des
ordinateurs distants.

» Administration des ordinateurs
du réseau sans intervention de
I'utilisateur final.

» Edition de rapports graphiques
sur les alertes virales, les
infections et I'état de la
protection.

» Fonctions avec caractéristiques
réseau non Windows

» Maitrise des mises a jour
antivirales par une forte
intégration avec EM Library, qui
distribue les mises a jour sur le
réseau.

» Acces illimité au support
technique par téléphone,par
courriel ou en ligne 24 heures sur
24, 365 jours par an.
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Détails techniques

Fonction
Gestion, administration et création de rapports de Sophos Anti-Virus et de Sophos
Client Firewall dans toute I'entreprise.

Sécurité
Garantie d'une communication sécurisée des agents entre la console et les clients
grace au puissant cryptage SSL.

Réseau

Utilisation de TCP/IP et de DNS pour une indépendance vis-a-vis des fonctionnalités de

réseau Windows.

Mise a jour
Surveillance du statut des mises a jour virales par une solide intégration avec EM
Library.

Gestion des réseaux

* Possibilité d’administration de réseaux étendus par la création de groupes
d'ordinateurs hierarchisés.
* Possibilité de montée en charge pour la prise en charge de milliers d’ordinateurs

Plates-formes gérées

e Windows 2000/XP/2003
¢ Windows 95/98/Me et Windows NT4
e Mac OS X (10.2/10.3/10.4).

Intégration de bases de données
* MSDE
* SQL Server
Architecture de I'Enterprise Console

Comprend les composants suivants pouvant étre installés sur un ordinateur autonome
ou sur deux ordinateurs distincts :

* Serveur d'administration

* MSDE ou optionellement SQL Server

* Console

Langues prises en charge

Frangais, anglais, allemand, chinois simplifé, chinois traditionnel, espagnol, italien et
japonais.

Pour évaluer Enterprise Console, Sophos Anti-Virus et Sophos Client Firewall, rendez-vous sur
www.sophos.fr/products

Configuration requise

Matériel

» Pentium Il 450 MHz ou équivalent
au minimum

Serveur d’administration

» Windows 2003 Server

» Windows 2000 Server
Console a distance

» Windows 2003

» Windows XP Professionnel

» Windows 2000 Professionnel ou
Server

Espace disque

» 150 Mo minimum plus un
maximum de 2 Go d'espace
nécessaire pour la base de
données (MSDE)

Mémoire

» 256 Mo minimum

Designed for

Microsoft®
Windows®*XP

Sophos est I'un des plus grands éditeurs mondiaux de solutions de gestion intégrée des menaces pour les entreprises, I'enseignement
et les institutions gouvernementales. Fiables et simples a utiliser, nos produits protégent plus de 35 millions d’utilisateurs dans plus
de 150 pays. Nos 20 ans d’expérience, la combinaison d'un savoir-faire antivirus et antispam développé en interne et notre réseau
mondial de centres d’analyse des menaces, nous permettent de répondre rapidement a I'’émergence des menaces, quelle que soit

leur complexité, et d’atteindre le plus haut niveau de satisfaction clients du marché.
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